Zatacznik do uchwaty nr 1676/179/20
Zarzadu Wojewoddztwa Mazowieckiego
z dnia 3 listopada 2020 r.

REGULAMIN AUDYTU OCHRONY DANYCH OSOBOWYCH, KTORYCH ADMINISTRATOREM
JEST WOJEWODZTWO MAZOWIECKIE LUB ZARZAD WOJEWODZTWA MAZOWIECKIEGO

1.

Dziat |
Przepisy ogélne

§1.

Regulamin audytu ochrony danych osobowych, ktorych administratorem jest Wojewddztwo
Mazowieckie lub Zarzad Wojewddztwa Mazowieckiego okresla zasady przeprowadzania
audytébw w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie oraz
podmiotach przetwarzajgcych, obowigzki i uprawnienia audytora oraz pracownikow
audytowanych komérek organizacyjnych Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie lub podmiotu przetwarzajgcego.

Uzyte w regulaminie okreslenia oznaczaja:

1) ADO - administratora danych osobowych, o ktérym mowa w art. 4 pkt 7 RODO;
W rozumieniu niniejszego regulaminu ADO jest, stosownie do danej czynnosci
przetwarzania, = Wojewddztwo  Mazowieckie albo Zarzad  Wojewodztwa
Mazowieckiego;

2) audyt — audyt ochrony danych osobowych polegajacy na weryfikacji zgodnosci
przetwarzania danych osobowych z zasadami przetwarzania danych osobowych;

3) audytor — 10D, pracownika Biura Bezpieczenstwa Informacji w Departamencie
Organizacji Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie
lub osobe przeprowadzajgca audyt na podstawie upowaznienia udzielonego przez
ADO albo przez osobe upowazniong do kontroli uméw powierzenia przetwarzania
danych osobowych;

4) 10D - Inspektora ochrony danych, wyznaczonego przez ADO, zgodnie z art. 37
RODO;

5) departament/kancelaria — komdérke organizacyjna Urzedu Marszatkowskiego
Wojewddztwa Mazowieckiego w Warszawie, w ktérej przeprowadza sie audyt;

6) dyrektor departamentu/kancelarii — osobe kierujgca odpowiednio departamentem lub
kancelarig w Urzedzie Marszatkowskim Wojewo6dztwa Mazowieckiego w Warszawie;

7) nieprawidiowos¢ — niezgodnos¢ z przepisami prawa, umowami lub regulacjami
wewnetrznymi mogaca powodowaé lub powodujgca naruszenie ochrony danych
osobowych mogace powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych lub w znacznym stopniu ostabiajgce system ochrony danych osobowych;

8) podmiot przetwarzajgcy — podmiot, o ktérym mowa w art. 4 pkt 8 RODO, ktéremu
ADO powierzyt przetwarzanie danych osobowych;

9) RODO - rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych);

10) uchybienie — niezgodno$ci z przepisami prawa, umowami lub regulacjami
wewnetrznymi majgce charakter formalny lub niewielkiej wagi;
11) upowaznienie — upowaznienie do przeprowadzenia audytu w podmiocie

przetwarzajgcym, udzielone przez ADO lub w imieniu ADO przez osobe, ktéra zawarta
w imieniu ADO dang umowe powierzenia przetwarzania danych osobowych;
12) Urzad — Urzad Marszatkowski Wojewodztwa Mazowieckiego w Warszawie.

§2.

Audyty moga by¢ przeprowadzane jako audyty planowe lub audyty dorazne.



=

Podstawg przeprowadzania audytu planowego jest zaakceptowany przez wtasciwego ADO
plan audytow.

Podstawg przeprowadzania audytu doraznego jest zlecenie przeprowadzenia audytu
doraznego.

§ 3.

Audyty planowe prowadzi sie na podstawie potrocznych planéw audytéw.
Pétroczny plan audytow opracowuje IOD w terminie:

1) na pierwsze pétrocze danego roku — do 20 grudnia roku poprzedniego;

2) nadrugie poétrocze danego roku — do 20 czerwca danego roku.

Po zatwierdzeniu przez Sekretarza Wojewo6dztwa — Dyrektora Urzedu, poétroczny plan
audytow wymaga akceptacji wkasciwego ADO.

Pétroczny plan audytow powinien w szczego6lno$ci zawierac:

1) nazwe audytowanego departamentu/kancelarii lub podmiotu przetwarzajgcego;
2) zakres audytu;

3) termin przeprowadzenia audytu.

Pétroczny plan audytow jest publikowany na stronie intranetowej Urzedu.

Do zmian pétrocznego planu audytéw ma zastosowanie odpowiednio ust. 3.

§4.

Audyty dorazne majg charakter interwencyjny, w szczegdlnosci wynikajacy z potrzeby

zbadania naglych zdarzen, na postawie informacji otrzymanych przez 10D, w szczegdlnosci w

celu:

1) zbadania okreslonych spraw zwigzanych z ochrong danych osobowych wynikajgcych ze
skarg lub sygnatow wptywajgcych do Urzedu;

2) pilnego zbadania nagtych i nieprzewidzianych zdarzen zwigzanych z ochrona danych
osobowych.

Audyty doraZzne prowadzi sie na podstawie zlecenia wydanego przez wlasciwego ADO lub

Sekretarza Wojewddztwa — Dyrektora Urzedu, a w przypadku audytow prowadzonych w

Urzedzie, réwniez na podstawie decyzji I0D.

Dyrektor departamentu/kancelarii Urzedu moze wystapi¢ do wiasciwego ADO, Sekretarza

Wojewodztwa — Dyrektora Urzedu lub IOD z wnioskiem o przeprowadzenie audytu

doraznego, wraz z uzasadnieniem. W przypadku wniosku skierowanego do IOD, IOD

informuje Sekretarza Wojewo6dztwa — Dyrektora Urzedu o planowanym przeprowadzeniu w

Urzedzie audytu na podstawie wniosku albo przekazuje wniosek do Sekretarza Wojewodztwa

— Dyrektora Urzedu wraz ze wstepna oceng jego zasadnosci.

W przypadku przeprowadzenia audytu doraznego nie majg zastosowania zasady wynikajace

z87ust.1,810i8 13 ust. 1.

Audyt dorazny w podmiocie przetwarzajgcym moze by¢ przeprowadzony przez jednego

audytora.

Protokét z audytu doraznego nalezy przygotowac¢ w terminie 14 dni od dnia zakonczenia

audytu, przez co rozumie sie dzien realizacji ostatniej czynnosci realizowanej przy udziale

audytowanego departamentu/kancelarii lub podmiotu przetwarzajgcego. Protokdt sporzadza

sie w 2 egzemplarzach.

Do przeprowadzenia audytu doraznego stosuje sie odpowiednio postanowienia: § 6, § 7

ust. 2-5,88,89,811-12i § 13 ust. 2-7.

§ 5.

IOD opracowuje péiroczne sprawozdania z wykonania planu audytow oraz

z audytow doraznych.

Sprawozdania, o ktérych mowa w ust. 1, po ich zatwierdzeniu przez Sekretarza Wojewdédztwa
— Dyrektora Urzedu, przedktadane sg do wiasciwego ADO.



Dziat Il

Audyt prowadzony w Urzedzie

Rozdziat |
Postanowienia ogdlne

§6.

Audyt planowy w Urzedzie prowadzony jest przez co najmniej dwdch audytorow.

§7.

1. O planowanym audycie audytor powiadamia dyrektora departamentu/kancelarii z 7-dniowym

wyprzedzeniem.

. Audyt przeprowadza sie w godzinach pracy Urzedu.

. Audytorzy przed przystgpieniem do czynnosci audytowych majg obowigzek okazania legitymacji
stuzbowej, chyba ze audyt prowadzony jest w formie zdalnej.

. Audytorom w czasie wykonywania czynnosci audytowych moze towarzyszy¢ inny pracownik
Urzedu — w charakterze eksperta.

. Pracownik, o ktdrym mowa w ust. 4, w terminie wskazanym przez audytora, sporzadza pisemng
notatke z przeprowadzonych czynnosci, ktérg nastepnie dotgcza sie do dokumentéw audytu.

Rozdziat Il

Uprawnienia audytoréw
§8.

. W ramach czynnos$ci audytowych audytorzy majg prawo:

1) wgladu do wszystkich dokumentéw w departamencie/kancelarii, w celu weryfikacji ich
zawarto$ci oraz jezeli zajdzie taka konieczno$c¢, do sporzadzenia kopii;

2) dostepu do wszystkich pomieszczeh departamentu/kancelarii, w celu przeprowadzenia
ogledzin dokumentowanych notatka z ogledzin lub zdjeciami;

3) dostepu do wszystkich systeméw informatycznych departamentu/kancelarii oraz wszelkich
nosnikow informacji, ktérych weryfikacja jest niezbedna do przeprowadzenia audytu, w celu
weryfikacji ich zawartosci oraz sposobdw ich zabezpieczenia;

4) wykonywania zdje¢ pomieszczeniom, dokumentom oraz innym nosnikom informaciji;

5) Zadania od dyrektora lub pracownika departamentu/kancelarii ustnych lub pisemnych
wyjasnien.

. Dyrektor departamentu/kancelarii zapewnia audytorom warunki i $rodki techniczne niezbedne do
sprawnego przeprowadzenia audytu.
. Pracownicy departamentu/kancelarii maja obowigzek wspotpracowaé z audytorami celem
sprawnego przeprowadzenia audytu.
. Dyrektor departamentu/kancelarii lub wyznaczony przez niego pracownik majg prawo do czynnego
uczestniczenia w kazdym etapie audytu.
. W przypadku, gdy dziatania/zaniechania departamentu/kancelarii utrudniajg realizacje czynno$ci
audytowych, w szczegoélnosci polegajgce na nieprzedstawieniu do audytu dokumentéw lub
materiatdw niezbednych do przeprowadzenia audytu, sktadaniu wyjasnienn uniemozliwiajacych
jednoznaczne okres$lenie stanu faktycznego, audytor ma obowigzek poinformowac o zaistniatym
stanie wlasciwego ADO lub Sekretarza WojewOdztwa — Dyrektora Urzedu, oraz zawiesza
prowadzenie audytu do czasu decyzji ADO lub Sekretarza Wojewddztwa — Dyrektora Urzedu.

. W przypadkach stwierdzenia okolicznosci wymagajacych podjecia natychmiastowych dziatan z

uwagi na zagrozenie bezpieczenstwa danych osobowych, IOD moze réwnolegle podjgé dziatania

opisane w odpowiednim procesie w Ksiedze Zarzadzania Procesami Zintegrowanego Systemu

Zarzgdzania, dotyczace postepowania w sytuacji naruszenia ochrony danych osobowych.



Rozdziat Il

Dokumentacja czynnosci audytowych
§9.

1. Audytorzy sporzadzaja protokét z audytu planowego w terminie 14 dni od dnia zakonczenia
audytu, przez co rozumie sie dzien realizacji ostatniej czynno$ci realizowanej przy udziale
audytowanego departamentu/kancelarii. Protokoét sporzadza sie w dwoch egzemplarzach.

2. Protokdt, o ktbrym mowa w ust. 1, powinien zawierac:

1) nazwe departamentu/kancelarii oraz imie i nazwisko dyrektora departamentu/kancelarii;
2) imiona i nazwiska audytoréw oraz 0so6b bioracych udziat w audycie;

3) termin przeprowadzenia audytu — date rozpoczecia i zakoriczenia audytu;

4) zakres przedmiotowy audytu;

5) opis stanu faktycznego stwierdzonego w toku czynnosci audytowych;

6) ewentualnie stwierdzone uchybienia lub nieprawidtowosci;

7) ewentualne rekomendacije.

3. 10D zatwierdza protokét z przeprowadzonego audytu, a nastepnie z wykorzystaniem drogi
stuzbowej przekazuje jeden egzemplarz do dyrektora departamentu/kancelarii.

4. Dyrektor departamentu/kancelarii, w terminie 7 dni od dnia otrzymania protokotu, odsyta do
IOD podpisany egzemplarz protokotu. Jeden egzemplarz protokotu zostaje u dyrektora
departamentu/kancelari. W  przypadku  stwierdzenia  nieprawidtowosci,  dyrektor
departamentu/kancelarii zatgcza do protokotu dodatkowe wyjasnienia dla ADO.

5. Do podpisanego protokotu moga byc¢ zataczone zastrzezenia o charakterze formalnym,
dotyczace ustalonego stanu faktycznego.

6. 10D z wykorzystaniem drogi stuzbowej przekazuje protokédt oraz ewentualne zastrzezenia do
protokotu wraz ze stanowiskiem 10D do zastrzezen do Sekretarza WojewOdztwa — Dyrektora
Urzedu, w celu ewentualnego podjecia decyzji o sposobie dalszego postepowania.

7. Jezeli podczas audytu zostang stwierdzone nieprawidtowosci, IOD dodatkowo przekazuje
dokumenty, o ktérych mowa w ust. 6, wraz z informacjg o podjetych lub planowanych
dziataniach do wtasciwego ADO.

8. Dokumentacja zwigzana z przeprowadzonym audytem przechowywana jest w Biurze
Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu.

Dziat I

Audyt prowadzony w podmiocie przetwarzajgcym

Rozdziat |

Postanowienia ogdlne
§ 10.

Audyt planowy prowadzony jest przez zesp6ot w skfad ktdrego wchodzi co najmniej IOD oraz drugi
audytor.

§11.

1. Audytor powiadamia podmiot przetwarzajgcy o planowanym audycie w terminie okreslonym w
umowie powierzenia przetwarzania danych osobowych zawartej pomiedzy wtasciwym ADO i
podmiotem przetwarzajgcym.

2. Audyt przeprowadza sie w godzinach pracy podmiotu przetwarzajgcego.

3. Audytorzy przed przystgpieniem do czynnoSci audytowych majg obowigzek okazania
legitymacji stuzbowej oraz upowaznienia, ktdrego wzér stanowi zatgcznik do niniejszego
regulaminu, a jezeli audyt prowadzony jest w formie zdalnej — audytorzy przesytaja skany
upowaznieh.



Rozdziat Il

Uprawnienia audytoréw
§12.

W ramach czynnosci audytowych audytorzy majg prawo:

1) wgladu do dokumentéw regulujacych zasady bezpieczenstwa informacji w podmiocie
przetwarzajgcym, w szczegolnosci: Polityki bezpieczenstwa, rejestru wszystkich kategorii
czynnosci, rejestru umow powierzenia przetwarzania danych, rejestru naruszen, rejestru
upowaznieh oraz upowaznien do przetwarzania danych osobowych, stosowanych klauzul
informacyjnych, przyjetych zgéd na przetwarzanie danych osobowych - wylgcznie w
zakresie przetwarzania danych osobowych powierzonego przez ADO;

2) wgladu do dokumentéw zawierajacych powierzone przez wiasciwego ADO dane
osobowe, w celu weryfikacji ich zawartosci oraz jezeli zajdzie taka koniecznos¢, do
sporzadzenia ich kopii;

3) dostepu do pomieszczeh, w ktérych przetwarzane sg dane osobowe powierzone przez
whlasciwego ADO, w celu przeprowadzenia ogledzin dokumentowanych notatkg z
ogledzin;

4) dostepu do systeméw informatycznych podmiotu przetwarzajgcego, w ktorych
przetwarzane sg dane osobowe powierzone przez wtasciwego ADO oraz wszelkich innych
zrodet informacji, ktérych weryfikacja jest niezbedna do przeprowadzenia audytu, w celu
weryfikacji ich zawartosci oraz sposobéw ich zabezpieczenia, o ile sluzg do realizaciji
przetwarzania danych osobowych powierzonego przez ADO;

5) wykonywania zdje¢ pomieszczeniom, dokumentom oraz innym nosnikom informacji, w
celu udokumentowania czynnosci, o ktérych mowa w pkt 1-4;

6) zadania od o0sOb reprezentujgcych podmiot przetwarzajacy lub pracownika podmiotu
przetwarzajgcego ustnych lub pisemnych wyjasnien.

Osoby reprezentujace podmiot przetwarzajacy zapewniajg audytorom warunki i Srodki

techniczne niezbedne do sprawnego przeprowadzenia audytu.

Audytorzy sa zobowigzani do zachowania poufnosci wszelkich informacji jakie uzyskajg

w trakcie prowadzonego audytu.

Uprawnienia okreslone w ust. 1 moga by¢ ograniczane ze wzgledu na tajemnice

przedsiebiorstwa, jednak nie moze to uniemozliwiaé realizacji audytu. W przypadku

wystagpienia takiego ograniczenia, audytorzy przyjmujg w ww. zakresie pisemne wyjasnienia
od podmiotu przetwarzajacego.

Wszyscy pracownicy podmiotu przetwarzajgcego majg obowiazek wspétpracowaé z

audytorami celem sprawnego przeprowadzenia audytu.

Osoby reprezentujgce podmiot przetwarzajacy, w ktorym przeprowadzany jest audyt, lub

wyznaczony przez nich pracownik majg prawo do czynnego uczestniczenia w kazdym etapie

audytu.

W przypadku, gdy dzialania/zaniechania podmiotu przetwarzajgcego utrudniajg realizacje

czynnosci audytowych, w szczegélnosci polegajace na nieprzedstawieniu do audytu

dokumentéw lub materiatbw niezbednych do przeprowadzenia audytu, sktadaniu wyjasnienh
uniemozliwiajgcych jednoznaczne okreslenie stanu faktycznego, audytor ma obowigzek
poinformowaé o zaistniatym stanie rzeczy Sekretarza Wojewdédztwa — Dyrektora Urzedu, oraz
zawiesza prowadzenie audytu do czasu podjecia decyzji przez Sekretarza Wojewddztwa —

Dyrektora Urzedu o dalszym sposobie postepowania.

W przypadkach stwierdzenia okolicznosci wymagajacych podjecia natychmiastowych dziatan

Z uwagi na zagrozenie bezpieczenstwa danych osobowych, audytor moze réwnolegle podjac¢

dziatania opisane w odpowiednim procesie w Ksiedze Zarzadzania Procesami

Zintegrowanego Systemu Zarzadzania, dotyczace postepowania w sytuacji naruszenia

ochrony danych osobowych.



Rozdziat Il

Dokumentacja czynnosci audytowych
§13.

Audytorzy sporzadzajg protokét z audytu planowego w terminie 30 dni od dnia zakonczenia
audytu, przez co rozumie sie dzien realizacji ostatniej czynno$ci realizowanej przy udziale
podmiotu przetwarzajgcego. Protokét sporzadza sie w dwéch egzemplarzach.

Protokét, o ktébrym mowa w ust. 1, powinien w szczegoélnosci zawieraé:

1) nazwe podmiotu przetwarzajgcego oraz imie i nazwisko osoby reprezentujgcej;

2) imiona i nazwiska audytorow oraz 0s6b bioragcych udziat w audycie;

3) zwiezly opis dziatan podmiotu przetwarzajacego w obszarze objetym audytem;

4) termin przeprowadzenia audytu — date rozpoczecia i zakohczenia audytu;

5) zakres przedmiotowy audytu;

6) opis stanu faktycznego stwierdzonego w toku przeprowadzanego audytu;

7) ewentualnie stwierdzone uchybienia lub nieprawidtowosci;

8) ewentualne rekomendacje.

IOD zatwierdza protokét z przeprowadzonego audytu, a nastepnie z wykorzystaniem drogi
stuzbowej przekazuje do Sekretarza Wojewodztwa — Dyrektora Urzedu, w celu ewentualnego
podjecia decyzji o sposobie dalszego postepowania.

Jezeli podczas audytu zostang stwierdzone nieprawidtowosci, 10D przekazuje protokét z
przeprowadzonego audytu wraz z informacjg o podjetych lub planowanych dziataniach do
whasciwego ADO.

Po akceptacji protokotu przez Sekretarza Wojewddztwa — Dyrektora Urzedu, a w przypadku
stwierdzenia nieprawidtowosci — przez whasciwego ADO, jeden egzemplarz protokotu z
przeprowadzonego audytu przekazuje sie podmiotowi przetwarzajgcemu, ktéry w terminie 7
dni od dnia otrzymania protokotu moze zgtosi¢ uzasadnione zastrzezenia.

W przypadku zgloszenia zastrzezen, o ktorych mowa w ust. 5, IOD w terminie 7 dni
przygotowuje stanowisko do zastrzezen, ktore z wykorzystaniem drogi stuzbowej przekazuje
do osoby akceptujacej protokét w celu ewentualnego podijecia decyzji o dalszym sposobie
postepowania.

Dokumentacja zwigzang z przeprowadzonym audytem przechowywana jest w Biurze
Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu.



Zatgcznik do Regulaminu audytu ochrony danych osobowych, ktérych administratorem jest
Wojewddztwo Mazowieckie lub Zarzgd Wojewddztwa Mazowieckiego

Wz6r upowaznienie do przeprowadzenia audytu

Warszawa, [data]
UPOWAZNIENIE

Na podstawie [uchwaly Zarzgdu Wojewddztwa Mazowieckiego nr ..... z dnia ......r.] w zwigzku z art.
28 ust. 1i 3 lit. h rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1, z p6zn. zm.; dalej
zwanego RODO)

upowazniam
Panig/Pana [imig i nazwisko]

zatrudnionego [stanowisko/funkcja)

do przeprowadzenia audytu w [nazwa podmiotu przetwarzajgcego],

w zakresie spetnienia obowigzkéw okreslonych w art. 28 RODO oraz w umowie powierzenia
przetwarzania danych osobowych [nr i data umowy].

Audyt zostanie rozpoczety w dniu [data].

W ramach audytu, osoba upowazniona uprawniona jest do podejmowania wszystkich czynnosci
okresSlonych w Regulaminie audytu ochrony danych osobowych, ktérych administratorem jest
Wojewddztwo Mazowieckie lub Zarzad Wojewddztwa Mazowieckiego — w granicach wynikajgcych z
zapis6w ww. Regulaminu oraz umowy, ktérej spetnienie obowigzkéw dotyczy audyt.

Administrator danych osobowych
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