Fundusze ” Unia Europejska
Europejskie szcz)esczgoslaouta alowsle. EuropejsinDFandusz
Program Regionalny - serce Polski Rozwoju Regionalnego

Zatacznik nr 7

do Umowy o powierzenie grantu nr .............c.vceeevvenns

zdnia ...

Umowa powierzenia przetwarzania danych osobowych

zawarta ..........cooeeeiennn w Warszawie pomiedzy:

Wojewoddztwem Mazowieckim, ul. Jagiellonska 26, 03-719 Warszawa, NIP: 113-245-39-40,
REGON 015528910, reprezentowanym przez:

— Podmiot powierzajgcy, zwanym dalej: Powierzajacym,

........................................................................... zsiedzibgWw ..o
.................. C UL ey e e (KO pOCZEOWY),
reprezentowanym przez: (imie, nazw:sko 0raz StanoWiSKO) .......ccoiieieiiiiiiiiiieeen,
— Podmiot przetwarzajacy, zwanym dalej: Grantobiorca.

Niniejsza umowa zostaje zawarta w zwigzku z zawarciem Umowy 0 powierzenie grantu nr

Par. 1.

W niniejszej Umowie zastosowano nastepujace skroty:

1) Grantobiorca — podmiot, ktéremu powierzono przetwarzanie danych osobowych na
mocy hiniejszej Umowy powierzenia;

2) Instytucja Posredniczgca — instytucja petnigca funkcije Instytucji Posredniczacej, ktéra
jest Mazowiecka Jednostka Wdrazania Programéw Unijnych, dziatajgca w imieniu
Instytucji Zarzadzajacej;

3) Instytucja Zarzadzajgca - Zarzad Wojewodztwa Mazowieckiego bedacy Instytucjg
Zarzgdzajgca Regionalnym Programem Operacyjnym Wojewodztwa Mazowieckiego na
lata 2014-2020;

4) Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

5) Projekt Grantobiorcy - przedsiewziecie polegajace na stworzeniu i wdrozenie
zintegrowanej ustugi doradczej o charakterze proinnowacyjnej, ktéry zostanie zostat
wytoniony do finansowania w postaci grantu w wyniku przeprowadzonego naboru
realizowane na zasadach okreslonych w Umowie Gtéwnej;

6) Powierzajgcy (Podmiot powierzajacy) — Wojewodztwo Mazowieckie umocowane do
dalszego powierzenia danych osobowych zgodnie z Zasadami realizacji Projektu
grantowego ,Modelowanie Systemu Ofert Dla Innowacji” nr RPMA.03.01.02-14-b657/18-
00 wspdifinansowanego z Europejskiego Funduszu Rozwoju Regionalnego w ramach
Osi Priorytetowej 11l ,Rozw0j potencjatu innowacyjnego i przedsiebiorczosci” 3.1
,Poprawa rozwoju MSP na Mazowszu” 3.1.2 ,Rozwéj MSP” Regionalnego Programu



7)

8)

9)

Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020, stanowigcymi zatgcznik
do uchwaly nr 177/9/18 Zarzadu Wojewddztwa Mazowieckiego z dnia 18 grudnia 2018 r.
Przetwarzanie danych - przetwarzanie w rozumieniu art. 4 pkt 2 RODO, tj. operacja lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposOb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogo6lne rozporzadzenie o ochronie danych);

Umowa - niniejsza Umowa powierzenia przetwarzania danych osobowych;

10) Umowa Gtéwna — umowa o powierzenie grantu nr [_] z dnia [_].

Par. 2.

1.

Grantobiorca bedzie przetwarzat w imieniu Powierzajacego dane osobowe w rozumieniu
art. 4 pkt 1 RODO, dotyczace 0s6b biorgcych udziat w realizacji Projektu Grantowego,
powierzone w trybie art. 28 RODO, na warunkach i w celu okreslonym w niniejszej
Umowie (w dalszej czesci Umowy: ,dane osobowe”).

. Grantobiorca moze przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie

Powierzajgcego, co dotyczy tez przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, chyba ze obowigzek taki naklada na Grantobiorce
prawo Unii Europejskiej lub panstwa cztonkowskiego, ktéremu podlega Grantobiorca. W
takim przypadku przed rozpoczeciem przetwarzania Grantobiorca informuje
Powierzajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informaciji z uwagi na wazny interes publiczny.

. Jednoczes$nie Powierzajgcy poleca Grantobiorcy przetwarzanie danych, o ktérych mowa

w Par. 3, na zasadach wskazanych w niniejszej Umowie.

Par. 3.

1.

Przedmiotem niniejszej Umowy jest powierzenie Grantobiorcy przez Powierzajgcego
danych osobowych, w zbiorach, o ktérych mowa w Zatgczniku nr 1 do niniejszej Umowy,
w zakresie zgodnym z ust. 2.

. Na mocy niniejszej Umowy Grantobiorca bedzie przetwarzat dane osobowe powierzone

przez Powierzajgcego wylgcznie w celu aplikowania o grant i realizacji Projektu
Grantobiorcy.

. Grantobiorca prowadzi rejestr wszystkich kategorii czynnosci przetwarzania, o ktérych

mowa w art. 30 ust. 2 RODO.

. Powierzajacy, w imieniu Instytucji Zarzgdzajgcej, umocowuje Grantobiorce do powierzania

przetwarzania danych osobowych podmiotom wykonujacym zadania zwigzane z
udzieleniem wsparcia i realizacja Projektu Grantobiorcy, w tym w szczegolnosci
testowania nowych lub ulepszonych ustug doradczych o charakterze proinnowacyjnym,
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pod warunkiem niewyrazenia sprzeciwu przez Powierzajgcego w terminie 7 dni roboczych
od dnia wptywu do Powierzajgcego informacji o zamiarze powierzania przetwarzania
danych osobowych i pod warunkiem, ze Grantobiorca zawrze z kazdym podmiotem,
ktéremu powierza przetwarzanie danych osobowych, umowe powierzenia przetwarzania
danych osobowych w zakresie zgodnym z postanowieniami niniejszej Umowy.

. Powierzajacy, w imieniu Instytucji Zarzadzajgcej zobowigzuje Grantobiorce, by podmioty
Swiadczgce ustugi na jego rzecz zagwarantowaly wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych, zeby
przetwarzanie spetniato wymogi RODO i chronito prawa os6b, ktérych dane dotycza.

Powierzajacy, w imieniu Instytucji Zarzadzajgcej zobowigzuje Grantobiorce, do
wskazania w umowie powierzenia przetwarzania danych osobowych, o ktérej mowa w
ust. 4, ze podmiot Swiadczacy ustugi na jego rzecz ponosi odpowiedzialnos¢, tak wobec
os6b trzecich, jak i wobec Powierzajgcego, za szkody powstate w zwigzku z
nieprzestrzeganiem RODO, przepiséw dotyczgcych ochrony danych osobowych oraz za
przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umowg
powierzenia przetwarzania danych osobowych.

Powierzajacy, w imieniu Instytucji Zarzadzajgcej zobowigzuje Grantobiorce, by podmioty
Swiadczace ustugi na jego rzecz, ktérym powierzyt przetwarzanie danych osobowych w
drodze umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w ust. 4,
prowadzity rejestr wszystkich kategorii czynnosci przetwarzania, o ktérym mowa w art. 30
ust. 2 RODO.

Zakres danych osobowych powierzanych przez Grantobiorce podmiotom, o ktérych
mowa w ust. 4, okreslony w Zatgczniku nr 1 do niniejszej Umowy, powinien by¢
adekwatny do celu powierzenia oraz kazdorazowo indywidualnie dostosowany przez
Grantobiorce.

Grantobiorca przekaze Powierzajacemu wykaz podmiotéw, o ktérych mowa w ust. 4, za
kazdym razem, gdy takie powierzenie przetwarzania danych osobowych nastapi, a takze
na kazde jego zadanie.

Par. 4.

Grantobiorca przed rozpoczeciem przetwarzania danych osobowych przygotowuje
dokumentacje opisujaca sposob przetwarzania danych osobowych oraz $rodki techniczne i
organizacyjne zapewniajace ochrone i bezpieczenstwo przetwarzanych danych osobowych,
ktore uwzgledniajg warunki przetwarzania, w szczegoélnosci te o ktérych mowa w art. 32
RODO.

Par. 5.

1. Do przetwarzania danych osobowych moga by¢ dopuszczone jedynie osoby

upowaznione przez Grantobiorce oraz przez podmioty, o ktérych mowa w Par. 3 ust. 4,
ktore zobowigzaly sie do zachowania tajemnicy lub podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy, zgodnie z zapisami art. 28 o RODO.
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Powierzajacy, zobowigzuje Grantobiorce i osoby upowaznione do przetwarzania danych
osobowych do zachowania w tajemnicy danych osobowych oraz informaciji o
stosowanych sposobach ich zabezpieczenia.

Grantobiorca jest zobowigzany do wydawania oraz odwotywania upowaznien do
przetwarzania danych osobowych w formie w jakiej zostaly okreslone odpowiednio w
Zatgczniku nr 2 i 3 niniejszej Umowy lub w innej formie zawierajgcej wszystkie elementy
wskazane odpowiednio w Zatgczniku nr 2 i 3 niniejszej Umowy.

Upowaznienie wygasa z chwilg ustania stosunku prawnego tgczacego Grantobiorce z
osobg wskazang w ust. 1. Grantobiorca powinien posiadac przynajmniej jedng osobe
legitymujacg sie imiennym upowaznieniem do przetwarzania danych osobowych
odpowiedzialng za nadz6r nad zarchiwizowana dokumentacja do dnia uptywu 10 lat od
dnia wyptaty catego Grantu w rozumieniu Umowy Giéwne;.

Powierzajacy w imieniu Instytuciji Zarzgdzajacej, umocowuje Grantobiorce do okres$lenia
wzoru upowaznienia do przetwarzania danych osobowych oraz wzoru odwotania
upowaznienia do przetwarzania danych osobowych przez podmioty, o ktérych mowa w
Par. 3 ust. 4, zawierajacych wszystkie elementy wskazane odpowiednio w Zatgczniku nr
2 i 3 niniejszej Umowy.

Powierzajacy, w imieniu Instytucji Zarzadzajgcej, zobowigzuje Grantobiorce do
wykonywania wobec 0s6b, ktérych dane dotyczg, obowiazkéw informacyjnych
wynikajacych z art. 13 i 14 RODO.

Powierzajacy, w imieniu Instytucji Zarzgdzajacej, umocowuje Grantobiorce do takiego
formutowania uméw zawieranych przez Grantobiorce z podmiotami, o ktérych mowa w
Par. 3 ust. 4, by podmioty te byty zobowigzane do wykonywania wobec 0sdéb, ktérych
dane dotycza, obowigzkdéw informacyjnych wynikajacych z art. 13 i 14 RODO.

W celu zrealizowania, wobec osoby fizycznej biorgcej udziat w realizacji Projektu
Grantobiorcy, obowigzku informacyjnego, o ktorym mowa w art. 13 i 14 RODO,
Grantobiorca jest zobowigzany odebrac¢ oSwiadczenie, ktérego wzoér stanowi Zatacznik nr
4 do niniejszej Umowy. Oswiadczenia przechowuje Grantobiorca w swojej siedzibie lub w
innym miejscu, w ktérym sg zlokalizowane dokumenty zwigzane z Projektem
Grantobiorcy. Zmiana wzoru o$wiadczenia nie wymaga aneksowania niniejszej Umowy.

Par. 6.

1.

Grantobiorca pomaga Instytucji Zarzadzajgcej wywigzac sie z obowiazkéw okreslonych w
art. 32 - 36 RODO.

. Grantobiorca pomaga Instytucji Zarzadzajgcej wywigzac sie z obowigzku odpowiadania

na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale 111 RODO.

Par. 7.

1.

Grantobiorca jest zobowigzany do podjecia wszelkich krokéw stuzacych zachowaniu
tajemnicy danych osobowych przetwarzanych przez majgcych do nich dostep oséb
upowaznionych do przetwarzania danych osobowych, w szczegdlnosci niezwtocznie
informujac Powierzajgcego o:
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1) wszelkich przypadkach naruszenia ochrony danych osobowych lub o ich
niewtasciwym uzyciu;

2) wszelkich czynnosciach z wkasnym udziatem w sprawach dotyczacych ochrony
danych osobowych prowadzonych w szczegélnosci przed Prezesem Urzedu Ochrony
Danych Osobowych, Europejskim Inspektorem Ochrony Danych, urzedami
panstwowymi, policjg lub przed sadem;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie
przetwarzania danych osobowych wraz z informacjg na temat zastosowania sie do
wydanych zalecen, o ktérych mowa w ust. 3.

2. Grantobiorca zobowiagzuje sie do udzielenia, Instytucji Zarzadzajgcej, Instytucji
Posredniczacej lub Powierzajacemu, na kazde ich zgdanie, informacji na temat
przetwarzania danych osobowych, o ktérych mowa w niniejszym paragrafie, w
szczegolnosci niezwitocznego przekazywania informacji o kazdym przypadku naruszenia
przez niego i osoby przez niego upowaznione do przetwarzania danych osobowych
obowigzkow dotyczacych ochrony danych osobowych.

3. W przypadku wystgpienia naruszenia ochrony danych osobowych, mogacego
powodowac w ocenie Instytucji Zarzadzajgcej wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, Grantobiorca na wniosek Powierzajgcego, w imieniu Instytucji
Zarzadzajgcej, zgodnie z zaleceniami Instytucji Zarzadzajacej, bez zbednej zwitoki
zawiadomi osoby, ktérych naruszenie ochrony danych osobowych dotyczy, o ile
Instytucja Posredniczgca o to wystgpi.

4. W sytuacji naruszenia lub podejrzenia naruszenia ochrony danych osobowych
powierzonych na mocy niniejszej Umowy Grantobiorca obowigzany jest postepowac
zgodnie z instrukcjg zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych
osobowych przyjeta przez Instytucje Zarzadzajgca. Wyciag z instrukcji o ktérej mowa w
ust.5 stanowi zatacznik do niniejszej Umowy.

5. Zamiana instrukcji nie wymaga dla swojej waznosci zmiany niniejszej Umowy a jedynie
notyfikacje ze strony Instytucji Zarzadzajace;.

6. Grantobiorca niezwtocznie informuje Instytucje Zarzgdzajacg oraz Powierzajgcego,
dziatajgcego w imieniu Instytucji Zarzadzajgcej, o kazdym postepowaniu
administracyjnym lub sgdowym dotyczacym powierzonych do przetwarzania danych
osobowych, a takze o kazdej kontroli lub audycie dotyczacym tychze danych osobowych.

7. Grantobiorca ponosi petng odpowiedzialnos¢ za wszelkie szkody powstate w zwigzku z
przetwarzaniem przez niego danych osobowych, w sposéb niezgodny z
rozporzadzeniem lub niniejsza Umowa poniesione przez Instytucje Zarzadzajaca, osoby,
ktérych dane dotyczag lub inne podmioty.

Par. 8.

1. Grantobiorca umozliwi Instytucji Zarzgdzajgcej, Powierzajagcemu, Instytuciji
Posredniczacej lub podmiotom przez nie upowaznionym, w miejscach, w ktorych sa
przetwarzane powierzone dane osobowe, dokonanie kontroli lub audytu zgodno$ci
przetwarzania powierzonych danych osobowych z ustawa o ochronie danych
osobowych, RODO, przepisami prawa powszechnie obowigzujgcego dotyczgcymi
ochrony danych osobowych oraz z niniejszg Umowa. Zawiadomienie o zamiarze
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przeprowadzenia kontroli lub audytu powinno by¢ przekazane podmiotowi
kontrolowanemu co najmniej 5 dni roboczych przed rozpoczeciem kontroli.

2. W przypadku powziecia przez Instytucje Zarzadzajgca, Powierzajgcego lub Instytucje
Posredniczaca wiadomosci o razgcym naruszeniu przez Grantobiorce obowigzkéw
wynikajacych z ustawy o ochronie danych osobowych, RODO, przepiséw prawa
powszechnie obowigzujgcego dotyczacych ochrony danych osobowych lub z niniejszej
Umowy, Grantobiorca umozliwi Instytucji Zarzadzajacej, Instytucji Posredniczacej,
Powierzajgcemu lub podmiotom przez nie upowaznionym dokonanie niezapowiedzianej
kontroli lub audytu, w celu okreslonym w ust. 1.

3. Kontrolerzy Instytucji Zarzadzajgcej, Instytucji Posredniczacej, Powierzajacego, lub
podmiotéw przez nie upowaznionych, majg w szczegdlnosci prawo:

1) wstepu, w godzinach pracy Grantobiorcy, za okazaniem imiennego upowaznienia, do
pomieszczenia, w ktérym jest zlokalizowany zbiér powierzonych do przetwarzania
danych osobowych, oraz pomieszczenia, w ktérym sg przetwarzane powierzone dane
osobowe i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w
celu oceny zgodnosci przetwarzania danych osobowych z RODO, przepisami prawa
powszechnie obowigzujgcego dotyczacymi ochrony danych osobowych oraz z
niniejsza Umowa;

2) zadac ztozenia pisemnych lub ustnych wyjasnienh przez osoby upowaznione do
przetwarzania danych osobowych, przedstawiciela Grantobiorcy oraz pracownikéw
w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikdéw oraz systemu informatycznego
stuzacego do przetwarzania danych osobowych.

4. Uprawnienia kontroleréw Instytucji Zarzadzajacej, Instytucji Posredniczacej,
Powierzajgcego lub podmiotu przez nich upowaznionego, o ktérych mowa w Par. 8 ust.
1, nie wylaczajg uprawnieh wynikajacych z wytycznych w zakresie kontroli wydanych na
podstawie art. 5 ust. 1 ustawy wdrozeniowej*.

5. Grantobiorca moze zosta¢ poddany kontroli lub audytowi zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z ustawag o ochronie danych
osobowych, RODO, przepisami prawa powszechnie obowigzujgcego dotyczacymi
ochrony danych osobowych w miejscach, w ktérych sa one przetwarzane przez instytucje
uprawnione do kontroli lub audytu na podstawie odrebnych przepiséw.

6. Grantobiorca zobowigzuje sie zastosowac zalecenia dotyczgce poprawy jakosci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporzadzonych w
wyniku kontroli lub audytu przeprowadzonych przez Instytucje Zarzgdzajaca, Instytucje
Posredniczaca, Powierzajacego lub przez podmioty przez nie upowaznione albo przez
inne instytucje upowaznione do kontroli na podstawie odrebnych przepisow.

1 Ustawa z dnia 11 lipca 2014 r. 0 zasadach realizacji programéw w zakresie polityki spojnosci finansowanych w perspektywie
finansowej 2014-2020 (Dz. U. z 2018 r. poz. 1431, z p6zn. zm.)
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Par. 9.
Grantobiorca z chwilg zawarcia niniejszej Umowy przejmuje petng odpowiedzialnos¢ z tytutu
wszelkich szkéd poniesionych przez Instytucje Zarzgdzajaca, Instytucje Posredniczgca,
Powierzajgcego oraz przez osoby, ktérych dane zostaty powierzone Grantobiorcy, wyniktych
na skutek celowych lub przypadkowych dziatan jego lub jego pracownikdw, stanowigcych
naruszenie przepiséw o ochronie danych osobowych, RODO, w szczeg6lnosci za szkody
powstate na skutek nieuprawnionego dostepu do danych osobowych, nieuprawnionego

udostepnienia danych osobowych osobom trzecim oraz przetwarzania danych osobowych w
celach i zakresie innym, niz okreslone w Par. 2 Umowy.

Par. 10.

1.

Niniejsza Umowa obowigzuje od dnia jej zawarcia do dnia wygasniecia lub rozwigzania
Umowy Gtéwnej.

Powierzajgcy moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, gdy

Grantobiorca:

1) dokona razacego naruszenia przez postanowien niniejszej Umowy;

2) nie wykona zalecen, o ktérych mowa w Par. 8 ust. 6;

3) przetwarza powierzone dane osobowe w sposéb niezgodny z przepisami o ochronie
danych osobowych lub niniejszga Umowa.

Par. 11.

1.

Po wygasnieciu niniejszej Umowy Grantobiorca zwraca Powierzajgcemu w terminie 7 dni
wszelkie dane osobowe oraz usuwa wszelkie istniejgce ich kopie z systemu
informatycznego oraz ze wszystkich no$nikow, zarbwno w wersji elektronicznej jak i
papierowej.

W przypadku korzystania z ustug Podwykonawcy, Grantobiorca zapewnia realizacje
obowigzku, o ktérym mowa w ust. 1 przez podmiot o ktérym mowa w Par. 3 ust. 4
niniejszej Umowy.

Par. 12.

1.

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod
rygorem niewaznosci.

. W sprawach nieuregulowanych niniejszg Umowg majg zastosowania przepisy Kodeksu

cywilnego oraz RODO.

Spory wynikle w zwigzku z wykonywaniem niniejszej Umowy bedzie rozstrzygat sad
wiasciwy dla miejsca siedziby Powierzajacego.

Niniejsza Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Zatgczniki :

Zat. 1: Zakres danych osobowych powierzonych do przetwarzania.

Zat. 2: Wzbr upowaznienia do przetwarzania danych osobowych na poziomie Grantobiorcy i
podmiotéw przez niego umocowanych.

Zat. 3: Wzér odwotania upowaznienia do przetwarzania danych osobowych na poziomie
Grantobiorcy i podmiotéw przez niego umocowanych.
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Zak. 4: Wzor oSwiadczenia osoby fizycznej, ktorej dane osobowe sg przetwarzane w ramach
Projektu grantowego.

Zat. 5: Wyciag z instrukcji zgtaszania zdarzen zagrazajacych bezpieczehstwu danych
osobowych przetwarzanych na podstawie uméw powierzenia przetwarzania danych
osobowych.

Powierzajacy Grantobiorca
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