Tresé odpowiedzi na interpelacje radnego Stefana Traczyka
w sprawie atakow hakerskich na system informatyczny Urzedu Marszatkowskiego
Wojewodztwa Mazowieckiego

odpowiadajgc na interpelacje z 20 kwietnia 2021 r. w sprawie atakéw hakerskich na system
informatyczny Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie, ponizej
przekazuje odpowiedzi na poruszane przez Pana kwestie.

1. Czy Urzad Marszatkowski Wojewodztwa Mazowieckiego w Warszawie zanotowat w roku
2020 i 2021 przypadki prob atakow hakerskich i czy podjeto jakies dziatania
zapobiegawcze?

W 2020 roku zanotowano przypadki préb atakow hakerskich polegajgcych na rozsytaniu na konta
mailowe pracownikow Urzedu e-maili, majacych charakter phishingu (Atak phishingowy to atak, w
ramach ktorego haker prébuje oszukaé jak najwiekszg liczbe uzytkownikéw uzywajgc metod
socjotechnicznych, aby zdoby¢ ich loginy, hasta, numery kart kredytowych lub wrazliwe dane
firmowe albo aby zainfekowa¢ komputery uzytkownikdw wirusami). Pracownicy Urzedu zgtosili
woéwczas 19 prob atakéw phischingowych. Natomiast w 2021 roku takich prob byto 25.

We wskazanych latach nie odnotowano zadnego skutecznego ataku phishingowego. Wiekszos¢
tego typu wiadomosci jest filtrowana przez zabezpieczenia serwera poczty e-mail. Nie
odnotowano takze zadnego skutecznego ataku phishingowego zawierajgcego ztosliwy zatgcznik.
Przypadki, ktére docierajg do kont e-mailowych pracownikdéw sg zgtaszane zespotowi CSIRT
NASK zgodnie z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Pracownicy Urzedu sg ostrzegani o wykrytych kampaniach phishingowych stosownymi
komunikatami. Adresy mailowe z ktérych docierajg wiadomosci phishingowe sg blokowane,

a w przypadku gdy zawierajg odnosniki do ztosliwych domen, CSIRT NASK blokuje takg domene.

Oprécz wdrazanych wiasnych rozwigzan technicznych zmniejszajgcych ryzyko skutecznego ataku
hakerskiego Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie przystgpit do
projektu Ministerstwa Cyfryzacji i CERT Polska ,Partnerstwo dla cyberbezpieczenstwa” oraz do
pilotazu ustugi CERT Polska , Poszukiwania publicznie dostepnych danych uwierzytelniajgcych’.
Ustuga ta ma na celu monitoring wycieku danych uwierzytelniajgcych oraz osobowych ze
wskazanych przez Urzgd domen.

Ponadto, pracownicy Urzedu sg szkoleni z zakresu zagadnien zwigzanych z tzw.
cyberhigieng. W ramach strony intranetowej Urzedu prowadzona jest zaktadka
Cyberbezpieczenstwo zawierajgca m.in. cotygodniowe zaobserwowane przez CERT Polska
zagrozenia cberbezpieczenstwa z danego okresu okresu, komunikaty oraz poradniki z zakresu
cberbezpieczenstwa.

Jednoczesnie, Urzad Marszatkowski Wojewodztwa Mazowieckiego w Warszawie wykorzystuje
nastepujgce rozwigzania techniczne, stuzgce zapewnieniu ochrony przez cyberatakami:

a) system antywirusowy, antyspywarowy i antyspamowy, zapewniajgcy réwniez: blokowanie
programow typu exploit, ochrone przed botnetami, ochrone przed ransomware, ochrone
przed lukami w protokotach sieciowych;

b) system ochrony styku sieci Urzedu z siecig Internetowg klasy Enterprise UTM;
c) system rozszerzonego wykrywania i reagowania na zagrozenia;

d) sprzetowe i programowe zapory sieciowe (firewalle);

e) system DLP (Data Lost/Leak Protection);

f) sprzetowy Reverse Proxy.



2. Kiedy ostatecznie planuje sie¢ modernizacje systemu obstugujacego zdalne prace
Sejmiku Wojewodztwa Mazowieckiego, w ten sposéb aby obnizy¢ jego biezace
niedociaggniecia?

System eSESJA obstugujgcy zdalne prace Sejmiku Wojewddztwa Mazowieckiego sktada sie z
dwoch czesci:

a) aplikacji eSesja, ktéra zawiera repozytorium informacji oraz dokumentoéw, pozwala
zarzadzac¢ organizacjg sesji, udostepnia¢ materiaty, przeprowadzac¢ gtosowania. Czes¢
ta dziata prawidtowo, bez wiekszych usterek powodujacych dokuczliwos¢ dla
uczestnikow sesji. Usterki te sg usuwane na biezgco, skutecznie przez dostawce
systemu.

b) modutu komunikacyjnego wideokonferencji on-line, ktérego funkcjonowanie stwarza
problemy natury technicznej. Dotyczg one m.in. losowo braku obrazu (mimo, ze
kamera uczestnika jest wigczona), losowo nieudane wczytanie prezentacji, losowo
zerwanie potfgczenia transmisji. Z uwagi, ze sg to zdarzenia o charakterze losowym,
analiza przypadkéw nie prowadzi do jednoznacznej identyfikacji przyczyn.

W lutym 2021 roku zostata podjeta proba wymiany modutu komunikacyjnego, ktéra zakohczyta sie
niepowodzeniem (proponowana zmiana w warunkach rzeczywistych powodowata wiecej
problemoéw, niz przed wymiang).Obecnie zaprojektowano nowe dziatania w kierunku
wyeliminowania problemow. S3 to:

— dostawca systemu uruchomi na potrzeby sesji Sejmiku Wojewddztwa Mazowieckiego
odrebny, dedykowany serwer komunikacyjny. Dedykowany serwer zapewni wiekszg kontrole
nad wydajnoscig i sprawnoscig wideokonferencji. W przypadku dalszych nieprawidtowosci
umozliwi pewniejszg i petniejszg identyfikacje problemow;

— na czas sesji dostawca systemu wskaze dedykowane osoby do udzielania wsparcia
technicznego oraz rozwigzywania biezgcych problemow, wymagajgcych interwencji dostawcy;

— przed sesjg zostang uruchomione testy weryfikacyjne dotyczace zgodnosci wymagan systemu
z rzeczywistym Srodowiskiem teleinformatycznym sesji Sejmiku Wojewodztwa Mazowieckiego.

Dziatania te bedg wykonane w terminie przed planowang w maju 2021 roku sesjg Sejmiku.



